tiskalnik

Hekerskinapadi, industrij-
sko vohunjenje, nezado-
voljni zaposleni... Razlo-
gov za odtekanje podatkov
izpodjetjaje vec, podjetja
paleredko pomislijo,daje
glavni krivec lahko tudi ti-
skalnik.

Tiskalniske naprave so danes
racunalniki v malem. Sodob-
ne vecopravilne naprave so po-
vezane vomrezje podjetja, po-
ganja jih napreden operacijski
sistem. Pa vendar so vmnogih
organizacijah ostale varno-
stne ¢rne pege, saj se strokov-
njaki za IKT vboju zgroznjami
zlonamerne programske opre-
me in vdori hekerjev osredoto-
¢ajo predvsem na izzive zaSci-
te osrednje infrastrukture, kot
sostrezniki, delovne postajein
baze podatkov.

Nevarnepovezane
naprave, kijihnihc¢ene
sumi

Todakibernetski kriminalciso

pretkani, razpoke v informa-
cijski varnosti iS¢ejo povsod,
Se najraje ciljajo na Sibke cle-
ne sistemov. To so pogosto v
omreZje povezane naprave, ki
jihnih¢e ne sumi, na primer ti-
skalniki. Prav zato zanemarja-
nje tiskalniSkih naprav pomeni
precejSnje varnostno tveganje.

To so nekaks$ni miniatur-
ni racunalniki, opremljeni s
pomnilnikom, trdimi diski ali
pogoni SSD, na katerih (vsaj za
krajsi cas) hranijo datoteke, ki
jih tiskajo ali skenirajo. Napre-
dnejsSi med njimi premorejo tu-
di funkcijo shranjevanja vse-
binna omrezne vire, torejima-
jo dostop do drugih streznikov
in naprav v omrezju podjetja.
Posebej vecopravilne napra-
ve so lahko izpostavljene Ste-
vilnim naprednim groZnjam,
kot sonepooblas¢en dostop do
naprav prek omreZja, spremi-
njanje informacij med preno-
som po omreZju ali uhajanje
podatkov s pomnilniskih me-
dijevnaprav.

Prvikorak: varnostna
analiza tiskalniskega
okolja

»Organizacije morajo brez od-
laSanja sprejeti ukrepe in vklju-
citi veCopravilne naprave vsvo-
je strategije varovanja podat-
kov, sploh ker spremembe za-
konodaje - lep primer je evrop-
skauredba GDPR - prinas$ajo fi-
nanc¢ne in pravne posledice, ki
so lahko za podjetje uniceval-
ne,«svariCiril Krasevec, direk-
tor podjetja Xenon Forte. »Ne-
zaSCiten tiskalnik je tiha varno-
stna groznja. Prvi korak naj bo
varnostna analiza tiskalniSkega
okolja, krpanje ocitnih lukenj
in preverjanje, kdo vse in kako
uporabljaomreZne tiskalnike.«

Zascita,neizgovori
Japonski proizvajalec tiskalni-
kov Kyocera vsem organizaci-
jam, ki uporabljajo vecopravil-
nenaprave, priporoca, da uve-
dejoin dejavno upoStevajo vsaj
osnovne ukrepe zascite tiskal-
niskih naprav.

@ Obstaja veliko vrst
nadzornih sistemov za
tiskanje. Delujejo tako,da
uporabnik poslje opravilo
v skupno navidezno
c¢akalno vrsto. Narocilo je
shranjeno na strezniku,
dokler se uporabnik ne
prijavi nanapravo in
izbere opravila, ki ga zeli
izvesti.

Kje zaceti? TiskalniSke na-
prave so tovarni$ko opre-
mljene s privzetim geslom za
dostop. Zelo priporocljivo je,
da ga IT-osebje spremeni, pri
¢emer najizbere novoin ustre-
znomocno geslo, kibo skladno
z varnostno politiko podjetja.
Za dostop do tiskalnika ni pa-
metno uporabljati enakega ge-
slaaliuporabniSkegaimena, ki
gauporabljate za prijavo vracu-
nalnik. Avtentikacija z geslom
ali pametno kartico mora upo-

rabnikom priti vkri, panele pri
tiskanju, temvec tudi drugih
opravilih - nekatere naprave
podpirajo nastavitev, s katero
mora uporabnik priodpiranju,
tiskanju ali spreminjanju dato-
tek PDF (ali drugih datotek, ki
bilahko vsebovale Skodljive ko-
de) vnesti pravilno geslo.

Enkripcijapodatkovin
izKklop funkcij, kinisov
uporabi
Varnostni strokovnjaki pod-
jetiem svetujejo, naj skrbniki
naprav preventivno izklopijo
vse protokole in komunikacij-
ska vrata (na primer priklju¢-
ke USB ali bralnike kartic), kine
bodovuporabi. Novejse tiskal-
niske naprave poznajo tudi fil-
ter IP-naslovov, ki dostop dovoli
le »pooblascenim« napravam.
ZaviSjoraven zascite tiskal-
niskega okolja kaZe uvesti do-
datne varnostne ukrepe, na
primer taksne, ki so skladni s
standardom ISO15408. Sodob-
ne tiskalniske naprave omogo-
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c¢ajo zascito podatkov s Sifrira-
njem, torej bi bili podatki, ce
bi jih napadalcu uspelo odtuji-
ti, zanj brez posedovanja ustre-
znega kljuca Se vedno neupo-
rabni. Naprave lahko Sifrirajo
dokumente, uporabniske na-
stavitve in podatke o napravi,
za kodiranje pa kaZe uporabiti
algoritem AES s 128- ali 256-bi-
tno enkripcijo.

Za vecja tiskalniska okolja
je priporocljiva uporaba resi-
tev za nadzor tiskanja. Obsta-
javeliko razli¢nih vrst nadzor-
nih sistemov za tiskanje, delu-
jejopatako, dauporabnik pos-
lie opravilo v skupno navide-
zno ¢akalno vrsto, kije shranje-
na na osrednjem tiskalniskem
strezniku. Narocilo je shranje-
nonastrezniku, dokler se upo-
rabnik ne prijavi nanapravo in
izbere opravila, kiga Zeliizves-
ti. Nato je opravilo tiskanja pos-
lanonanapravo, kiizpiSe izbra-
ne dokumente, nastrezniku pa
se zapiSejo revizijski podatkiza
namene porocanja.

Tiskalniki KYOCERA niso le ekoloSko varéni temvec tudi tehnolosko napredni.

V sodobno opremljeni pisarni so postali interaktivni terminali za zajem in digitalizacijo
papirih dokumentov in jih je mogoce preprosto integrirati z zalednimi in DMS/ECM
sistemi. Delo z dokumenti je tako preprostejSe, bolj razumljivo in varnost obcutljivih
podatkov zagotovljena.

Izkoristite moc vecopravilnih naprav KYOCERA, ki spreminjajo zapletene delovne

tokove v enostavne postopke.
ECOSYS ]

Za vec informacij obiscite www.kyoceradocumentsolutions.si
KYOCERA Document Solutions Europe B.V. — www.kyoceradocumentsolutions.eu
KYOCERA Document Solutions Inc. — www.kyoceradocumentsolutions.com

KYOCERd

Document Solutions

Navedenisonazivinopis, organizator,mes-
to,datuminkrajdogodkater spletnastran
zadodatneinformacije.

B International SAP Conference for Financi-
alShared Services, konferenca na temo resitev
SAP za deljene storitve, SAPin T. A. Cook Confe-
rences, Krakov, 10.-12. julija, Doubletree Hil-
ton (Www.sap.com)

¥ DLD Campus Bayreuth, konferenca za vpliv-

ne poslovne, ustvarjalne in druzabne odloceval-

ce, DLD Media, Bayreuth, 12. julija, University
of Bayreuth (dld-conference.com/DLDCampus-
Bayreuth)

B Microsoft Inspire 2018 (nekdanja Worldwi-
de Partner Conference, WPC), letna svetovna
partnerska konferenca, Microsoft, Las Vegas,
15.-19. julija, Mandalay Bay Convention Center
and T-Mobile Arena (partner.microsoft.com)

B EdIT 2018 (Education for Inovative Thin-
kers), poletna $ola v okviru mednarodnoizobra-
Zevalnega programa v treh drzavah (Sloveniji,
Srbiji ter Bosni in Hercegovini), Comtrade, Lju-

bljana, 16.-27. julija (Z zabavo do zmage: Zgradi
platformo za interakcijo s potniki), Maribor, 16.-

27.julija (Podatkovna zgodba: Gradnja igralni-
$kih vizualizacij) Www.comtrade.com/si)

B Gamescom 2018, najvecji svetovni sejem in-
teraktivnihiger, Koelnmesse, Kéln, 21.-28. av-
gusta, Koelnmesse (gamescom.de)

B VMworld 2018, letna konferenca strokovnja-
kov za virtualizacijo in oblak, VMware, Las Ve-
gas, 26.-30. avgusta, Mandalay Bay Conventi-
on Center Www.vmworld.com)

B IFA 2018, mednarodni sejem potrosniske ele-
ktronike in hisnih aparatov, Messe Berlin in gfu,
Berlin,od 31.avgustado5.septembra, Messe
Berlin Www.ifa-berlin.com)

B CIOleta 2018, slavnostnarazglasitev 12. dobi-
tnika priznanja, CIO odbor in Housing co., Brdo
priKranju, 7. septembra, Kongresni center
Brdo (Www.cio.si)

B Gartner Security &Risk Management Su-
mmit 2018, konferenca o najnovejsih groznjah
in pripravi na prihajajoce tehnologije, kot so

Al strojno ucenje, veriZenje blokov in napre-
dna analitika, Gartner, London, 10.in 11. sep-
tembra, InterContinental London The O2 Hotel
(www.gartner.com)

B Digitalizacija: Spremembe v poslovnemin
tehnoloskem okolju, osnovni pojmi, tehnolo-
gije in trendi v digitalni transformaciji (uvodna
delavnica), ICT Academy, Ljubljana, 10.in11.
septembra, Fakulteta za elektrotehniko (Www.
ict-academy.eu)

B ITU Telecom World '18, svetovni kongres in
sejem telekomunikacij, ITU, Durban, 10.-13.
septembra, Durban International Convention
Centre (https://telecomworld.itu.int)

B HTMLS5, osnovna znanja o HTMLS5 in njegovi
uporabi pri zasnovi sodobnih spletnih aplikacij,
ICT Academy, Ljubljana, 11.septembra, Fakul-
teta za elektrotehniko Www.ict-academy.eu)

#® DMEXCO 2018, mednarodni sejem digitalne
ekonomije in marketinga, Koelnmesse in Bun-
desverband Digitale Wirtschaft (BVDW), Kéln,
12.in13.septembra, Koelnmesse (dmexco.de)
B Shranjevanje podatkovinpodatkovne
baze: placljive in brezpla¢ne podatkovnebaze
in orodja za delo z njimi, moznosti shranjevanja
podatkov in uporabe podatkovnih baz,ICT Aca-
demy, Ljubljana, 12.in 13.septembra, Fakulte-
ta za elektrotehniko (Www.ict-academy.eu)

® Mobile World Congress Americas 2018, se-
jem mobilnih resitev v informacijskih tehnolo-
gijah in uporabniski elektroniki, CTIA in GSMA,
Los Angeles, 12.-14.septembra, Los Angeles
Convention Center (LACC) (Www.supermobili-
tyweek.com)

B IBC 2018, konferencainrazstava o ustvarja-
nju, upravljanju in distribuciji vsebin v zabav-

ni industriji, IBC London, Amsterdam, 13.-18.
septembra, RAI Amsterdam (http://ibc2018.on-
line)
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